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1 Uberblick

Dieses Dokument beschreibt das Programm GnuPGUI der PVS Baden-Wurttemberg e.V..
GnuPG steht dabei fur GNU Privacy Guard. Es handelt sich somit um ein freies (GNU-
Lizenz) Kryptographiesystem. Die Buchstaben Ul stehen dabei fur User Interface. Somit
stellt GnuPGUI eine von der PVS Baden-Wirttemberg e.V. fir Windows-Systeme
entwickelte Benutzeroberflache zur Verfiugung, um die Funktionen von GNU Privacy
Guard nutzen zu kénnen. Konkret wird die Software bendtigt, wenn berechtigte Personen
von der PVS Baden-Wirttemberg e.V. dem Datenschutz unterliegende Daten per Email
erhalten mdchten. Diese Daten werden von der PVS ausschlief3lich in verschlisselten
Dateien versendet. Sowohl zum Erstellen der bendtigten Schlissel als auch zum
EntschlUsseln der Dokumente wird eine GnuPG-Software bendtigt. Selbstverstandlich
kénnen auch andere erhaltliche GnuPG-Software-Systeme verwendet werden, um von der

PVS verschliusselte Dokumente erhalten zu konnen.

2 Funktionsweise des Verschlusselungsverfahrens

GnuPG arbeitet mit Paaren von elektronischen Schlisseln. Mit dem o6ffentlichen Schltssel
werden die Dateien verschlusselt. Nur mit dem dazugehoérenden privaten Schltssel
kénnen die Dateien wieder entschlisselt werden. Die beiden Schlissel kdnnen nur
gemeinsam in einer GnuPG- Software erstellt werden. Der 6ffentliche Schllissel muss an
den Ersteller der verschlusselten Emails ubertragen werden, wahrend der private
Schlussel auf dem Rechner verbleibt und nicht Gber das Internet verschickt werden sollte,

damit er nicht in falsche Hande gelangen kann.

3 Installation der GnuPGUI-Software

Die Software kann kostenlos von der Internetseite der PVS Baden-Wirttemberg e.V.

www.pvs-bw.de herunterladen werden (im Download-Bereich unter Mitglieder). Auf

Wunsch wird auch eine Installations-CD versendet. Durch Doppelklick auf die

heruntergeladene Datei bzw. durch Einlegen der CD startet das Installationsprogramm und
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installiert GhuPGUI in dem angegebenen Verzeichnis. Nach der Installation kann das

Programm durch Doppelklick auf das folgende Symbol gestartet werden: ' 4.

4 Der erste Start der GnuPGUI - Software

Nur beim ersten Start 6ffnet sich nach dem Bestatigen der Meldung, dass ein neuer
SchlUssel erstellt werden muss, automatisch die Maske zur Neuerstellung eines
Schlisselpaares (nachfolgend nur noch Schlissel genannt). Falls noch kein Schlissel von
einer vorigen Version vorhanden ist und auch kein, auf einem anderen Rechner erstellter,
SchlUssel eingelesen werden soll, muss ein neuer Schllssel erstellt werden (siehe Kapitel
6 Erstellen eines neuen SchlUssels auf Seite 9). AnschlieRend muss der 6ffentliche Teill
des neuen Schlussels an die PVS Baden-Wiurttemberg e.V. Ubertragen werden (siehe
Kapitel 7.1.2. Offentlichen Schliissel exportieren auf Seite 14). Auch das zugehdrige
Fingerabdruck-Dokument muss an die PVS gesendet werden. Erst danach ist es fur die
PVS madglich, verschlisselte Emails an die im Schllssel enthaltene Email-Adresse zu

versenden.

5 GnuPGUI-Toolbox

Nach dem Start von GnuPGUI 6ffnet sich die Toolbox.

-

+  GnuPG Toolbox 2,11 | GnuPG ... I. — | |ﬁl

#| 2] o] \x\\

T 4

Abbildung 1: GnuPGUI-Toolbox

Sie hat folgende Auswabhlfelder:

» Schlissel erstellen g

. Schiiisselverwaltung ./~
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* Einstellungen
* Entschlusseln (inaktiv)

» Toolbox schlieRen .

Durch Klick auf eines der Felder 6ffnet sich die entsprechende Maske bzw. GnuPGUI wird

beendet. Die einzelnen Masken sind nachfolgend beschrieben. Durch Auswahl des

Fragezeichens %/ wird in allen Masken die Hilfe gedffnet.

6 Erstellen eines neuen Schlussels &

FUr jede Email-Adresse, an die verschlusselte Emails verschickt werden sollen, muss
genau ein Schlussel angelegt werden. Unerheblich ist dabei, ob eine Email-Adresse fur
ein oder mehrere Konten bei der PVS verwendet wird. Der Schlussel ist immer an die
angegebene Email-Adresse gebunden. Bei einer Anderung der Email-Adresse muss ein
neuer Schlussel erstellt werden.

Sollen Emails einer Email-Adresse an mehreren Rechnern entschlisselt werden, dann
darf nicht auf jedem Rechner fur diese Email-Adresse ein eigener Schlussel erstellt
werden. In diesem Fall darf der Schlissel nur an einem Rechner erstellt werden und muss
auf die anderen Rechner Ubertragen werden. Siehe dazu die Beschreibung unter 10.2
Empfangen der verschlisselten Mails mit gleicher Email-Adresse auf verschiedenen
Rechnern auf Seite 32.

Soll fur eine Email-Adresse ein neuer Schlussel erstellt werden, obwohl bereits ein
Schlissel vorhanden ist (zum Beispiel, weil das Passwort vergessen wurde), dann muss
der vorhandene Schlussel geldscht werden, da sonst der neue Schlissel vom Programm
nicht verwendet wird. Siehe dazu die Beschreibung unter 7.2.2 Léschen von Schllsseln
auf Seite 21.
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-
Meuen Schlissel erstellen

===

Schllizzeldaten

Mitgheds-Mr / User-D |

tame |
[Titel Morname, M ame)

Email |

Pazzwort |

Paszwort |
[iederh.]

A Schliissel erstellen X Schliessen 7

widh, |
I

Eingabe der Mitghedsnurmmer baw. einer frel wahlbaren
Benutzer-ID

:Abbi/dung 2: Maske zur Schltisselerstellung

Um einen neuen Schlissel zu erstellen, muss die oben angezeigte Maske ausgefullt

werden:

» Mitglieds-Nr. / User-ID: Hier soll die Mitgliedsnummer eingetragen werden. Falls

mehrere Konten bei der PVS dieselbe Email-Adresse verwenden, dann ist es
ausreichend, wenn nur eine Mitgliedsnummer eingetragen wird, wenn moglich die
Hauptnummer.

Name: Name der Praxis oder des Krankenhauses.

Email und Wdh.: Hier muss die Email-Adresse eingetragen werden, an die die
verschlisselten Dokumente gesendet werden. Da ein Fehler in der Email-Adresse
dazu fuhrt, dass die Dokumente nicht zugestellt werden kénnen, muss die Eingabe
wiederholt werden.

Passwort und Passwort Wiederholung: Hier wird das Passwort eingegeben mit
dem die verschlusselten Dokumente wieder entschlisselt werden konnen. Es
durfen keine Sonderzeichen oder deutsche Umlaute im Passwort verwendet
werden. Sollte das Passwort vergessen werden, dann kdnnen die mit diesem
Schlissel erzeugten Dokumente nicht mehr entschlisselt werden. Das Auslesen
des Passworts ist nicht moglich. Siehe dazu auch die Beschreibung in Kapitel 10.4

Passwort vergessen auf Seite 32.
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Nach Auswahl von 4 schiiissel erstelen oder mit der Tastenkombination Strg + E wird der

Schlissel erstellt und das Fenster kann durch Auswahl von ¥ sdhiiessen  oder mit der

Tastenkombination Strg + X wieder geschlossen werden. Auf die Frage ,Sollen die
Schlusselbunde gesichert werden?“ kann mit Ja geantwortet werden, wenn eine
Sicherung erwunscht ist, sonst mit Nein. Eine Sicherung der Schlussel ist auch im
Einstellungsfenster moglich. Bendtigt wird die Sicherung der Schlussel zur
Wiederherstellung auf einem anderen Rechner, zum Beispiel weil der Originalrechner
defekt ist oder weil die Emails auch auf einem anderen Rechner entschlisselt werden

sollen.

Bestatigung [&J

Sollen die Schldsselbunde gesichert werden ¥

Ja Mein |

Abbildung 3: Mégliche Sicherung der Schliissel nach der Erstellung

Danach muss der neue Schlussel und das zugehdrige Fingerabdruck-Dokument an die
PVS Baden-Wiirttemberg e.V. (ibertragen werden. Siehe dazu Kapitel 7.1.2 Offentlichen

SchlUssel exportieren auf Seite 14.

7 Schlusselverwaltung .~

Schlisselverwaltu

é@ Neuer Schiiissel 8 Private Schiiissel Offentiiche Schitissel BE) Schidissel importieren [% Exportverzeichnis 6ffnen /'

Schliisseliste - Offentiche Schllissel

PR T N T T T 1

[ o T TR Lot o e
Abbildung 4: Auswahlment der Schliisselverwaltung

In der Schlisselverwaltung werden die 6ffentlichen und privaten Schlissel angezeigt. Es

ist mdglich, Schllissel an die PVS zu Ubertragen oder Schlissel zu I6schen. Auch kénnen
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zuvor gesicherte Schlussel importiert werden. Das Passwort einzelner Schlissel kann
geandert werden. Das von der PVS bendtigte Fingerabdruck-Dokument kann hier
ebenfalls gedruckt werden. Uber das Menii der Schliisselverwaltung kénnen folgende

Punkte aufgerufen werden:
* Neuer Schlissel (wurde bereits zuvor beschrieben)
+ Offentliche Schiiissel (siehe Kapitel 7.1)
» Private Schlussel (siehe Kapitel 7.2)
» Schlussel importieren (siehe Kapitel 7.3)
« Exportverzeichnis 6ffnen (siehe Kapitel 7.4)

* Hilfe zur Schlusselverwaltung

7.1 Schliisselliste offentliche Schliissel

Beim Offnen der Schliisselverwaltung 6ffnet sich zunachst die Schliisselliste der

offentlichen Schliussel.
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Schliizseliste - Offentiche Schlizsel

| C:/Uzerz/braesestppD atasR oaming /G UPG Ypubring. gpg -

=3 pub 1024042447374 20010712
uid Privataerztiche Yerechnungsstelle BW [PWS-EEY] < edv@pyvs-biw. des
sub  1024g/BAA2E3C0 2001-07-12

N | =3 pub 1024D/ERAD4ESZ 2011-07-04
Lid Dr. Mustermanin (4711] <testiEtest come
sub 10249/D31356AF 2011-07-04 4

Infarmationen

¥ schliessen

:4bbildung 5: Schliisselliste éffentliche Schitissel

In Abbildung 5 ist ein Beispiel fur eine Schlisselliste der 6ffentlichen Schlissel zu sehen.
Der Schlussel der PVS Baden-Wurttemberg e.V. ist bereits im Lieferumfang der Software
enthalten. Weitere Schllssel werden automatisch bei der Erstellung eines Schltssels
eingetragen. In der ersten Zeile der Schllsselliste ist der Name und Speicherort der Datei
mit allen 6ffentlichen Schlisseln eingetragen. Danach folgen nach einer Leerzeile die
Eintrage fur jeden vorhandenen offentlichen Schlissel. Jeder Beginn eines
Schlusseleintrags ist durch das Schlusselsymbol in der linken Spalte und durch die blaue
Markierung gekennzeichnet. Diese Zeile enthalt die ID des Schllssels nach dem Zeichen
,/“ und das Erstellungsdatum. In der folgenden Zeile ist der Name, Mitgliedsnummer und
die Email-Adresse, wie bei der Schllsselerstellung festgelegt, angegeben. Durch
Rechtsklick mit der Maus auf der hellblauen Zeile 6ffnet sich ein Kontextmenli zum

Schllssel.
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Schlisselverwaltung &J

A Never Schiiissel B Private Schlissel Dffentliche Schlissel ) Schliissel importieren @ Exportverzeichnis ffnen -/

S chitizseliste - Offentiche Schilssel

=3 pub 10240 /42447374 2001-07-12
uid Privataerztiche Yerechnungsstells BWw [PYS-REY] <edvidipes-bw.der
sub  1024g/BA4263C0 2001-07-12

uid Dr. Muztermann [4711) <te Iﬁ

sub 1024g/D319564F 201107.04 | o% Schiussel loschen _
l Offentlichen Schlissel exportieren -

Qi

Fingesprint {2 Fingerabdruck drucken

pub 10240 /EBAD4BSZ 2011-07-04

Keu fingerprint = BE42 7428 3F1C 8B4 81CT 5271 0730 A3FA EBAD 4B92
uid Dr. Mugtermann [4711] <testi@test conm:
sub  10249/D319564F 2011-07-04

¥ schlisssen

:4bbildung 6: Offentlicher Schiiissel von Dr. Mustermann mit Kontextmenti

In der Schlisselliste der offentlichen Schlissel sind nur drei der flnf Eintrage des
Kontextmenus aktiv. Es ist moglich, den offentlichen Schlussel zu I6schen, den

offentlichen Schlussel zu exportieren oder einen Fingerabdruck zu drucken.

711 Offentlichen Schliissel I6schen

Es wird nicht empfohlen Uber diesen Menlpunkt nur den 6ffentlichen Schlissel zu
|I6schen. Zur Loschung eines Schlusselpaares sollte dieser Menupunkt in der Liste der
privaten Schlussel aufgerufen werden. Der 6ffentliche Schlussel der PVS kann nicht

geldscht werden.

7.1.2 Offentlichen Schliissel exportieren

Damit der 6ffentliche Schlissel von der PVS Baden-Wirttemberg e.V. zur Verschlisselung
von Dokumenten verwendet werden kann, muss er an die PVS Ubermittelt werden. Dazu
kann der Schlissel aus dem Programm exportiert und direkt Gber das Internet an die PVS

Ubertragen oder als Datei abgespeichert und in einer Email als Anhang an die PVS
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gesendet werden. Durch Auswahl von ,6ffentlichen Schlissel exportieren® im

Kontextmenu offnet sich ein Fenster zur Auswabhl.

-

Offentlichen Schliissel speichern

=

EbADA4B9? pubkep asc

% Online versenden
::ﬂ- Auf Datentrager speichern

¥ Abbrechen

Abbildung 7: Fenster zum Export und Speichern des 6ffentlichen Schllissels

Durch Auswahl von & oniine versenden wird der Schliissel direkt an die PVS Baden-

Warttemberg e.V. versendet. Sollte das nicht mdglich sein, weil zum Beispiel aktuell kein

Internet zur Verflgung steht oder weil in einer komplexen Software-Umgebung der direkte

Versand von Dateien aus Programmen heraus nicht zugelassen ist, dann sollte der Punkt

ok Auf Datentrager speichern ausgewahlt werden. In der folgenden Maske kann ein Speicherort

ausgewahlt werden.

-
Crdner suchen

=

Verzeicnis wahlen...

4 1M Computer

- DATA (D)

» I8 edv (Vinas) (L)

. f,_i, Lokaler Datentréger (C:)

- el DVD-RW-Laufwerk (E:)

» i allgemein (Vntra.pvs-bw.de\dfs) (F:)
» 18 allgemein (Vynas'dfs) (G:)

» Il vartmp (\intra. pvs-bw.deldfs) (H:)

» i pad_arch (\Nintra.pvs-bw.de'dfs) (I:)
» g mitglieder (Vwww
» o pad-backup (Vwww.pvs-bw.de) (K:)

pvs-bw.de) (1:)

2 8 tewtkor Mintra. nve-hw. deldf=) (T2

m

[

Ok ] [ Abbrechen ]

Abbildung 8: Auswahl des Speicherortes beim Speichern des 6ffentlichen Schliissels
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Nach Auswahl von OK wird die Datei mit dem offentlichen Schlussel abgespeichert.
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Fingeprint wird jetzt gedruckt.

Abbildung 9: Bestétigung der Speicherung des 6ffentlichen Schllissels

Die angegebene Datei kann anschlieRend als Anhang einer Email an edv@pvs-bw.de

gesendet werden.

Sowohl nach dem direkten Versenden des 6ffentlichen Schlissels als auch nach dem
Abspeichern in einer Datei wird direkt das sogenannte Fingerabdruck-Dokument zum

Ausdruck angezeigt.

BEE W «» M| 58S B & Schiken

Zur Authentifizierung des Schliisselabsenders senden Sie bitte dieses Formular unterschrieben und mit
Praxisstempel versehen an die unten stehende Adresse oder per Fax an 0711/ 7280924,

Privatarztliche Verechnungsstelle
Baden Wirttemberg e. V.
Abteilung EDV
Bruno-Jacoby-Weg 11

70597 Stuttgart

Fingerabdruck

pub 1024D/E6AD4B92 2011-07-04
Keyfingerprint= 5642 742A371C 8B41 81C7 5271 0730 A3FAEGAD 4B92
uid Dr.Mustermann (4711) <test@test.com>

0% [Sefte Tvon1

Abbildung 10: Fingerabdruck-Dokument
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Durch Auswahl des Drucksymbols & wird das Dokument auf dem Standarddrucker

gedruckt. Andere Druckeinstellungen kénnen tiber das Symbol & eingestellt werden. Das
Dokument muss von demjenigen, der berechtigt ist verschllsselte Dokumente (zum
Beispiel Kontoauszlige) zu erhalten, unterschrieben und mit einem Praxisstempel
versehen werden. Anschlielend kann das Dokument an die PVS per Fax oder Post

gesendet werden. Die Faxnummer ist oben auf dem Dokument aufgedruckt.

Das Fingerabdruck-Dokument ist flr die PVS die Bestatigung, dass der Schllssel von

einer fur das jeweilige Mitgliedskonto berechtigten Person ausgestellt wurde.

Sobald die Schlisseldatei und das Fingerabdruck-Dokument bei der PVS eingegangen ist,

wird der SchlUssel eingelesen und ein verschliusseltes Testdokument versendet.

713 Fingerabdruck-Dokument drucken
Das Fingerabdruck-Dokument kann direkt nach dem Exportieren (siehe Kapitel 7.1.2 auf
Seite 14), und Uber das Kontextmenu der Liste der offentlichen Schlussel aufgerufen

werden. Zur Beschreibung siehe Kapitel 7.1.2..

7.2 Schliisselliste private Schliissel

Durch Auswahl von & Frivate schiissel in der Schllisselverwaltung wird die Liste der privaten

Schlussel geoffnet.
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Schliisselverwaltung . " ﬂ

AP Never Schiiissel B Private Schiiissel  §# Gffentiiche Schitissel M) Schlissel importieren [% Exportverzeichnis 6ffnen ‘j’

 Schiizzelizte - Private Schiizzel

| C./Uzers/braese/Mpplatas/Roaming/ GHIUPG seching. gpg

uid Dr. Mustermann [4711] <test@test cons
ssh 1024g/D 31 9564F 2011-07-04
 Informationen

¥ schliessen

:Abbildung 11: Schliisselliste der privaten Schliissel

FUr jeden selbst erstellten Schllssel existiert ein privater Schlissel, der vom Programm
zum Entschliusseln von Dokumenten bendtigt wird, die zuvor mit dem passenden
offentlichen Schlussel verschlusselt wurden. In der ersten Zeile der Liste ist der Name und
Speicherort der Datei angegeben, die die privaten Schllssel enthalt. Danach folgt die Liste
der privaten Schllussel. Die erste Zeile eines privaten Schlissels ist durch ein Schloss-

Symbol und eine farbige Markierung gekennzeichnet.
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-

Schlisselverwaltung ﬁ

A Never Schliissel Private Schlissel §88 Offentliche Schiissel ) Schliissel importieren [% Exportverzeichnis 6ffnen 2/

Schiugseliste - Private Schitissel

C: A zerz/bragze/tappl ata/Roaming/GHIJPGEhzecring gpg

bg|sec 1024D/ERADABI2 2011-07-04

uid Dr. Mustermann [4711] <te: (2] Passwort andem
ssh 1024g/D319564F 2011-07-04 /% Schlssel laschen
G
€ Privaten Schlossel exportieren
=
Fingerprint

pub 10240 /EBAD4BSZ 2011-07-04

Keu fingerprint = BE42 7428 3F1C 8B4 81CT 5271 0730 A3FA EBAD 4B92
uid Dr. Mugtermann [4711] <testi@test conm:

sub  10249/D319564F 2011-07-04

X Schliessen

:Abbildung 12: Privater Schliissel von Dr. Mustermann mit Kontextmen(i

Durch Rechtsklick auf die farbige Zeile eines Schlussels 6ffnet sich ein Kontextmend.

In der Schlusselliste der privaten Schlissel sind drei der funf Eintrage des Kontextmenus

aktiv. Es ist moglich, das Passwort zu andern, den Schlussel zu I6schen und den privaten
SchlUssel zu exportieren.

7.21 Passwort andern

-

BSEINT | —

Soll das Passwort fiir diesen Schlissel wirklich gedndert werden?

MNein ‘

:Abbildung 13: 1. Maske beim Andern des Passworts

Nach der Auswahl von ,Passwort andern und Auswahl von ,Ja“ bei der Nachfrage, ob das

Passwort wirklich geandert werden soll, und der Bestatigung des nachfolgenden

Autor: A. Braese 19/34 Stand: 10.08.2011



(& )

GnuPGUI fur Windows Anwendungsbeschreibung

Hinweises mit einer Beschreibung des Passwort-Anderungs-Vorgangs 6ffnet sich die

Maske zur Anderung des Entschliisselung-Passworts.

# | C\Program Files\GNU\GnuPGUI\gpg.exe - - E@i—hl

gpg (GnuPG) 1.4.7; Copyright (C) 2006 Free Software Foundatien, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

NS

Secret key is available.

pub 1024D/EGAD4B92 created: 2011-07-04 expires: never usage: 3CA ||
trust: ultimate validity: ultimate
sub 10249/D31956AF created: 2011-07-04 expires: never usage: E

[ultimate] (1). Dr. Mustermann (4711) <test@test.com>
Key is protected.

You need a passphrase to unlock the secret key for
user: "Dr. Mustermann (4711) <test@test.com>”

1024-bit DSA key, ID EGADYBI2, created 2011-87-04

Enter passphrase:

:4bbildung 14: Maske zur Anderung des Passworts

Zunachst muss einmal das aktuelle Passwort und anschlie®end zweimal das neue
Passwort eingegeben werden. Das Passwort muss mindestens acht Zeichen enthalten
und darf keine Leerzeichen oder deutsche Umlaute enthalten. Jede Eingabe muss mit der
Enter-Taste |« | abgeschlossen werden. Bei der Eingabe des alten bzw. des neuen
Passworts ist keine Tastenbewegung sichtbar. Die Zeichen werden aber dennoch vom
Programm angenommen. Nachdem das neue Passwort zweimal eingegeben wurde, muss
die Sequenz durch Eingabe des Befehls save und anschlieRend der Enter-Taste | < |
abgeschlossen werden. Daraufhin wird das Fenster automatisch geschlossen und das
Passwort wurde geandert. Dokumente, die mit diesem Schllssel verschlisselt wurden,

kdnnen nur noch mit dem neuen Passwort entschlusselt werden.

Wird das Fenster geschlossen ohne den abschlieRenden Befehl save, dann wird das

Passwort nicht geandert.
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7.2.2 Loschen von Schlisseln
SchlUssel, die nicht mehr bendtigt werden, sollten geldscht werden. Auch SchlUssel, bei

denen das Passwort nicht mehr bekannt ist, sollten geléscht werden, da sie nicht mehr

verwendet werden konnen.

L J———

Soll dieser Schllssel wirklich geldscht werden?

:4bbildung 15: Sicherheitsabfrage beim Léschen von Schliisseln

Nach der Auswahl von ,Schlissel I6schen® und der Bestatigung der Sicherheitsabfrage mit

,Ja“ offnet sich die Maske zum Loschen von Schlisseln.

r S .
i | C:\Program Files\GNU\GnuPGUI\gpg.exe - | O] e

opg (GnuPG) 1.4.7; Copyright (C) 2006 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

m

sec 1024D/EGAD4B92 2011-07-04 Dr. Mustermann (4711) <test@test.com>

Delete this key from the keyring? (y/N) _

Abbildung 16: Maske zum Léschen von Schliisseln

Durch zweimalige Eingabe von ,y* und jeweils anschlieRend der Enter-Taste _« | wird der
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ausgewabhlte Schlussel geloscht. Es wird dabei sowohl der 6ffentliche als auch der private
SchlUssel geldscht. Dateien, die mit dem geldschten Schllssel verschlisselt wurden,
konnen anschlie®end nicht mehr entschlisselt werden. Dateien, die von der PVS in einer
verschlusselten Mail verschickt wurden, kdnnen aber jederzeit mit einem neuen Schllissel

wieder verschlisselt und erneut versendet werden.

7.2.3 Privaten Schlussel exportieren

Der Export von privaten Schllsseln dient ausschliel3lich zu Sicherungszwecken. Private
SchlUssel durfen nicht weitergegeben werden, da sonst anderen Personen die Moéglichkeit
gegeben wird, Dokumente, die mit diesem Schlissel verschlisselt wurden, zu
entschlusseln. Aus diesem Grund kann die SchlUsseldatei ausschlie3lich auf einem

Datentrager abgespeichert werden.

Durch Auswahl von ,Privaten Schlissel exportieren“ im Kontextmenu der privaten
SchlUsselliste 6ffnet sich ein Dialog zur Auswahl des Speicherortes. Nach Auswahl eines
Verzeichnisses und Bestatigung mit OK wird die Datei im gewahlten Verzeichnis
gespeichert. Beim Exportieren des privaten Schlussels wird immer auch der zugehdrige
offentliche Schlussel gesichert, wahrend beim Exportieren des o6ffentlichen Schllssels nur

der offentliche Schliissel ausgegeben wird.

7.3 Schliissel importieren

Durch Auswahl von &) sdiiisselimpartieren in der Schlisselverwaltung kdnnen zuvor gesicherte
Schliisseldateien wieder eingelesen werden. Uber diese Funktion werden einzelne
SchlUssel eingelesen, die Uber die Schlusselliste der offentlichen oder privaten Schltssel
exportiert wurden. Die Mdglichkeit einzelne Schllssel zu sichern und wiederherzustellen,
wird benotigt, wenn auf einem Rechner einzelne Schllissel eines anderen Rechners
bendtigt werden. Vorhandene Schllissel werden dabei nicht verandert. Zur Sicherung und

Wiederherstellung aller Schlussel siehe auch Kapitel 8.1 Schlisseldateien auf Seite 23.

7.4 Exportverzeichnis 6ffnen

Im Exportverzeichnis werden alle exportierten Schlisseldateien abgespeichert. Sie
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werden dort immer zusatzlich zum gewahlten Ausgabeort abgelegt. Durch Auswahl dieses

Punktes in der Schlusselverwaltung wird das Verzeichnis gedffnet und angezeigt.

8 Einstellungen ¢

Optionen —

Schliisseldateien Tools

Entschliisseln

Werschlisselte Datei loschen: [

Offentliche Schlissel versenden

Schliissel nach dem Expaortiibertragen  [v &% Onlineparameter

Pfade

Frogrammwerzeichnis
|C:\Pr0gram Filesh\GMNIUNGhuPGLI /'. ;

Schlusselverzeichnis
|C:"-,Users'\,braese%ppData\RDaming’\,GNUPG Ve,

Standard - Ausgabewverzeichnis
|C:\Users\braese'\AppData'\,PlDaming\GNUPG'\,ausgabe /'. ;

Letzte Datei entschlisselt nach: Ch \RoamingGNUFGY\ausgabe

Speichern & Ubernehmen X Schliiessen %

:L\bbi/dung 17: Maske Einstellungen

Die Einstellungen kdnnen Uber das Symbol ¢ direkt aus der GnuPGUI-Toolbox heraus

aufgerufen werden. Sie ermoéglichen zum Beispiel das Sichern und Wiederherstellen von

Schlusseldateien und das Setzen einiger Einstellungen, die nachfolgend beschrieben sind.

8.1 Schliisseldateien
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Optionen [ﬁ,l |

Schliisseldateien | Tools

i sichern Strg+B
@ Wiedeherstellen Strg+R

Abbildung 18: Menipunkt Schliisseldateien in der Maske Einstellungen

Durch Auswahl von Schlisseldateien in der Maske Einstellungen 6ffnet sich ein

Unterment mit den beiden Punkten Sichern und Wiederherstellen.

8.1.1 Schliisseldateien sichern

Crdmer suchen I,&J

Sicherungsverzeicnis wahlen. ..

B Desktop -
. €l Netzwerk
- |7 Bibliotheken
. | & CN=Angelika Braese,0=PVS BW,C=DE
4 1M Computer
. ,‘;, Lokaler Datentrager (C:)
Abbildung 19: Auswahl des Sicherungsortes

m

Uber diesen Meniipunkt kdnnen alle Schliissel durch einen Befehl gesichert werden. Eine
Sicherung einzelner Schlussel ist nur Uber die Schlusselverwaltung moglich. Am
gewahlten Speicherort werden die drei Dateien ,pubring.gpg®, ,secring.gpg“ und
Jrustdb.gpg” erstellt. Diese Dateien werden bendtigt um alle gesicherten Schlissel auf
einem anderen Rechner oder auf demselben Rechner nach einem Verlust der Schlissel

wiederherzustellen.

8.1.2 Schliusseldateien wiederherstellen
Nach der Auswahl des Speicherortes, der die gesicherten Schllsseldateien enthalt,
werden die in den Dateien enthaltenen Schllssel wieder hergestellt. Sind bereits

Schlussel im Programm vorhanden, werden diese durch die Wiederherstellung aus den
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Sicherungsdateien geloscht. Daher wird bei bereits vorhandenen Schlusseln bei jeder
Datei nachgefragt, ob die vorhandenen Schllssel Uberschrieben werden sollen. Nur bei
Antwort von ,Ja“ werden die gesicherten Schllssel erstellt und die vorhandenen Schlussel

geloscht.

8.2 Tools

Optionen I,&J

Schliisseldateien | Tools

Entachliissaln =% Ausgabeverzeichnis éffnen  Strg+V

............................................ g o
iarechiiessita D = Dokumenttypen bearbeiten Strg+D

Abbildung 20: Menlpunkt Tools in der Maske Einstellungen

Durch Auswahl von Tools in der Maske Einstellungen 6ffnet sich ein Untermend mit den

beiden Punkten ,Ausgabeverzeichnis 6ffnen“ und ,Dokumenttypen bearbeiten®.

8.2.1 Ausgabeverzeichnis o6ffnen

Durch Auswahl von ,Ausgabeverzeichnis 6ffnen” 6ffnet sich das im Programm
voreingestellte Standard-Ausgabeverzeichnis (siehe Kapitel 8.4 Andern von Pfaden). In
diesem Verzeichnis werden alle entschllisselten Dateien abgespeichert, wenn bei der
Entschlisselung kein anderes Verzeichnis angegeben wird. Sie kdnnen daher aus diesem

Verzeichnis ohne erneute Entschlisselung wieder gedffnet werden.

8.2.2 Dokumenttypen bearbeiten

Autor: A. Braese 25/34 Stand: 10.08.2011



Y

GnuPGUI fur Windows -’ Anwendungsbeschreibung

Dokumenttypen bearbeiten I,il?-,l

Bearbeitung der Dokumenttypen.
Die Beschreibung erscheint in der Auzwahlliste,
daz Kurzel wird dem D ateinamen waran gestellt.

Yorgabe |'-.,.-'|:| | L]
Eontoauszug ikTO L
Rechnungzausgangzliste RAB

OF-Liste (]

G5G-Liste G5G

Sonstiges W

X Abbrechen 4 Speichern

Falls ein Dokumenttyp, zum Beispiel Kontoausziige, immer dieselben Anfangsbuchstaben
haben soll, dann kann beim Entschlisseln von Dokumenten der entsprechende Typ
ausgewahlt werden und die erzeugten unverschlusselten Dateien bekommen das
zugeordnete Kurzel vorangestellt. Einige Dokumenttypen werden bei der Installation von
GnuPGUI eingerichtet. Weitere Dokumenttypen kdnnen durch Auswahl des Plus-Zeichens
rechts auf der Maske angelegt werden. Durch Auswahl des Minus-Zeichens kann der
ausgewahlte Dokumenttyp geldscht werden. Vorhandene Dokumenttypen kdnnen durch

Uberschreiben in der Maske jederzeit geandert werden.
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8.3 Einstellungen beim Versenden von Schliisseln

Optionen [&J

Schliisseldateien Tools

Entzchluzseln

chiilizzel nach der Export Ubertragen v ;3:" Onlineparameter

Frogrammwerzeichnis

|E:"~F'r|:|gram FilezhGHUAGRUPGELI J

Schlizselrerzeichnis
|E:'\L| zershbraeze’AppD atah B oamingsGM U PG J

Standard - Auzgabeverzeichniz
|E:'xU zershbraezehdppl atah R oamingtGHUPG\ausgabe J

Letzte Datei entzchilizzel nach: C:h. \brassetdppData' R oaming GHUPG Yauz0abe

Speichern Ubernehmen X Schliessen 4

;4bbildung 21: Einstellungen beim Ubertragen von Schliisseln

Offentliche Schlliissel missen an die PVS Baden-Wiirttemberg e.V. (ibertragen werden,
wenn die PVS fur eine Email-Adresse verschlisselte Dateien erstellen soll. Hier kdnnen
dafiir einige Einstellungen gemacht werden. Anderungen sind normalerweise nicht nétig

und sollten nur durch EDV-Fachkrafte gemacht werden.

8.4 Andern von Pfaden

In der Maske Einstellungen wird das Programmverzeichnis, das Schlusselverzeichnis und
das Standard-Ausgabeverzeichnis angezeigt. Das Programmverzeichnis und das
SchlUsselverzeichnis werden bei der Installation angelegt und sollten hier nicht geandert

werden.
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Das Standard-Ausgabeverzeichnis ist das Verzeichnis, in dem die unverschlusselten
Dateien nach dem Entschlusseln automatisch abgespeichert werden. Dieses Verzeichnis
kann nach den eigenen Bedurfnissen beliebig geandert werden. Der Anwender der

GnuPG-Software bendtigt Schreibrechte in diesem Verzeichnis.

9 Entschlusseln einer Datei

Die Software ermoglicht das Entschlusseln einzelner Dateien. Es gibt verschiedene
Moglichkeiten, das Entschlisseln-Fenster, Uber das Dateien entschlusselt werden kdnnen,

aufzurufen.

9.1 Entschliisseln aus einer Mail heraus

VerschlUsselte Dokumente werden von der PVS Baden-Wirttemberg e.V. immer als
Anhang einer unverschlusselten Email verschickt. In den meisten Email-Programmen

6ffnet man Anhange von Emails durch Doppelklick und Auswahl von ,Offnen*.

Nur wenn folgende Voraussetzungen erflllt sind 6ffnet sich nun das GnuPGUI-

Entschlisseln-Fenster:
* Die GnuPGUI-Software muss auf dem Rechner installiert sein.
* Der passende private Schlissel muss auf dem Rechner vorhanden sein.

* Der angemeldete Benutzer muss Rechte haben, um die GnuPGUI-Software zu

starten und auch Zugriffsrechte auf die Schlusseldateien haben.

9.2 Entschliisseln im GnuPGUI-Programm %

Ist die GnuPGUI-Toolbox gedffnet, kann eine verschlusselte Datei direkt mit der Maus in
die Toolbox gelegt werden. Dazu fihrt man die Maus uber die verschlisselte Datei und
drickt dann die linke Maustaste. Mit gedrickter Maustaste fuhrt man nun die Maus Uber
die Toolbox bis der Cursor ein kleines Plus zeigt. Erst jetzt darf die Maustaste losgelassen
werden. In der Toolbox werden nun die linken Auswahlfelder inaktiv und das

Entschlisseln-Feld aktiv.
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+ GnuPG Toolbox 2,11 | GnuPG ... BN
BN

x ||

__| =

ChUsersh\braesel AppDatatLocal\TempinotesFCBCEENATL

Abbildung 22: GnuPGUI-Toolbox mit aktiver Entschliisseln-Taste

Durch Auswahl der Entschliisseln-Taste offnet sich das Entschliisseln-Fenster.

9.3 Entschliisseln aus dem Windows Explorer

Verschlusselte Dateien, die im Windows Dateisystem abgespeichert sind, kdnnen direkt
aus dem Windows Explorer (Start zum Beispiel mit der Windows-Taste + E) entschlisselt
werden. Dazu wahlt man die gewunschte Datei aus und drickt die rechte Maustaste. Es

offnet sich ein Kontextmenu fur die gewahlte Datei.

Nach Anwahl von Senden an und im Untermeni '+ GnuPG Interface offnet sich

das GnuPGUI-Entschlisseln-Fenster.

9.4 Entschliisseln
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Datei entschlisseln I&
Dakumenttup
Yorgabe j M

D ateiname [Entzchllizzelt)

03082011 081245 471120110303, pdf

Entzchllizzeln nach

C: A zerzhbraezehtppDatah R oamingt GHUPG ausgabe A

D atei nach dem Speichem anzeigen v

& Entschiisseln ¢ Abbrechen

:4bbildung 23: GnuPGUI-Entschliisseln-Fenster

Vor dem EntschlUsseln kdnnen noch einige Einstellungen gemacht werden.

Die Auswahl eines Dokumenttyps bewirkt, dass dem Dateinamen das Kurzel des

Dokumenttyps vorangestellt wird (siehe auch Kapitel 8.2.2 Dokumenttypen bearbeiten).

Der Dateiname der entschllsselten Datei wird so erzeugt, dass dem von der PVS
vorgegebenem Namen das Tagesdatum vorangestellt wird. Die Endung .gpg wird entfernt.
Bei einer Anderung des vorgegebenen Namens muss die vorgegebene Endung erhalten

bleiben, um die entschlisselte Datei mit dem richtigen Programm 6ffnen zu kdnnen.

Das vorgegebene Verzeichnis in dem die entschllsselte Datei abgespeichert wird,
entspricht dem Standard-Ausgabeverzeichnis, das in den GnuPGUI-Einstellungen

geandert werden kann.

Ist der Haken bei ,Datei nach dem Speichern anzeigen® gesetzt, dann wird die Datei nach
dem Entschlisseln sofort mit dem fur den entsprechenden Dateityp auf dem Rechner
vorgegebenen Programm gedffnet. Ist im Windowssystem kein Programm zugeordnet
(zum Beispiel im obigen Beispiel fur den Dateityp .pdf), dann wird die Datei nur

entschlUsselt, kann aber nicht gedffnet werden.
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Nach Auswahl von Entschlisseln 6ffnet sich das Passwort-Eingabefenster.

i ' CA\Program Files\GNU'\GnuPGUT\gpg.exe \ Y |£|E‘£—hj

You need a passphrase to unlock the secret key for i
user: "Angelika Braese (4711) <{abhPpuvs—hw._de>"
1d24-hit ELG-E key. ID 54E1123A. created 20A8-B2-22 {main key ID TABF3IAG3>

Enter passphrase:

Abbildung 24: Passwort-Eingabefenster beim Entschliisseln

Das Passwort, das beim Anlegen des Schlussels vergeben wurde, muss nun eingegeben
werden. Bei der Eingabe des Passworts werden keine Zeichen angezeigt und es ist auch
keine Bewegung am Bildschirm sichtbar. Nach dem Eingeben des vollstandigen
Passworts, wobei auf die genaue Schreibweise mit richtiger Grof3- und Kleinschreibung
geachtet werden muss und dem Driicken der Enter-Taste |« | wird die Datei entschlisselt.
Sollte das Passwort vergessen worden sein, dann ist eine Entschlisselung der Datei nicht

mehr maoglich.

10 Anwendungsfalle

10.1 Andern der Email-Adresse

Verschlusselte Dateien konnen immer nur an die Email-Adresse geschickt werden, die im
Schlissel hinterlegt ist. Bei einer Anderung der Email-Adresse muss daher ein neuer
SchlUssel fur diese Email-Adresse angelegt werden. Der 6ffentliche Teil des neuen
Schlissels muss an die PVS Baden-Wdurttemberg e.V. Ubertragen werden. Ein neues
Fingerabdruck-Dokument muss ebenfalls an die PVS Baden-Wirttemberg e.V. gesendet

werden. Erst wenn beides bei der PVS vorliegt, kdnnen verschlisselte Dateien an die
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neue Email-Adresse versendet werden.

Wenn der Schlussel fur die alte Email-Adresse nicht mehr bendtigt wird, dann sollte er

geldscht werden.

10.2 Empfangen der verschliisselten Mails mit gleicher Email-

Adresse auf verschiedenen Rechnern

Auf jedem Rechner, auf dem Dateien entschlusselt werden sollen, muss die GnuPGUI-
Software installiert werden. Sollen Anhange von Emails fur dieselbe Email-Adresse auf
mehreren Rechnern entschliisselt werden, dann darf der Schllssel fur diese Email-
Adresse nur auf einem Rechner erstellt werden. Auf allen anderen Rechnern muss
derselbe Schlussel importiert werden. Siehe dazu auch die Beschreibung in Kapitel 8.1 auf
Seite 23 zum Sichern und Wiederherstellen der Schlisseldateien. Sollen nur einzelne
SchlUssel auf einen anderen Rechner Ubertragen werden, dann siehe die Beschreibung in
Kapitel 7.2.3 Privaten Schllssel exportieren auf Seite 22 und anschlieRend das

darauffolgende Kapitel 7.3 Schlussel importieren.

10.3 Neuinstallation eines Rechners

Wird ein Rechner durch einen neuen Rechner ersetzt oder muss ein vorhandener Rechner
neu installiert werden, dann sollten zunachst die vorhandenen Schlissel auf einem
externen Medium gesichert werden (Kapitel 8.1.1 auf Seite 24). Nach der Installation des
neuen Rechners muss zunachst die GnuPGUI-Software installiert werden. Anschlie3end
konnen die gesicherten Schlissel wie in Kapitel 8.1.2 auf Seite 24 beschrieben wieder

hergestellt werden.

10.4 Passwort vergessen

Wurde das Passwort vergessen, dann kénnen Dokumente, die mit diesem Schlissel
verschlusselt wurden, nicht mehr entschlisselt werden. In diesem Fall sollte der
vorhandene Schllssel wie in Kapitel 7.2.2 Loschen von Schllsseln auf Seite 21
beschrieben wurde, geldéscht werden. Anschliel3end kann fur die Email-Adresse ein neuer

Schlussel angelegt werden. Nach dem Versenden des 6ffentlichen Teils des Schllssels
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und des Fingerabdruck-Dokuments an die PVS Baden-Wurttemberg e.V., kbnnen noch

nicht entschlisselte Dokumente erneut angefordert werden.

10.5 Verlust von GnuPG-Schliisseln

Wenn die Schllssel eines Rechners verloren gehen, dann kdnnen Dateien, die mit diesen
Schlisseln verschlisselt wurden, nicht mehr entschliisselt werden. In diesem Fall missen
neue Schlussel angelegt werden. Nachdem der o6ffentliche Teil des Schlussels und das

Fingerabdruck-Dokument an die PVS Baden-Wiurttemberg e.V. gesendet wurden, kdnnen

alle Dokumente erneut mit dem neuen Schliissel verschliisselt und versendet werden.
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